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Municipio de
Resende

CADERNO DE ENCARGOS

CONSULTA PREVIA Ref* CP_01/2021

"Aquisi¢cao de servicos de instalacdo da rede Wi-Fi no Concelho de Resende -
CP_01/2021"
PARTE I - CLAUSULAS JURIDICAS

Capitulo I - Disposicoes Gerais

Clausula 1.7
Objeto
1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual, por consulta prévia, que tem por objeto a
aquisicdo de servigos de instalacdo da rede Wi-Fi, em diversas zonas do Concelho de Resende
(candidatura Turismo de Portugal — P084017 — linha de apoio a disponibiliza¢do de redes Wi-
Fi, Projeto vivenciar[R]esende, nos termos das Especificacdes Técnicas constantes do Anexo
A, apensas ao presente caderno de encargos.
2. O caderno de encargos inclui todos os seus anexos, considerados partes integrantes do

mesSmo.

3. Atento o disposto nos numeros anteriores, o prestador de servigos obriga-se a prestacao de
servicos, de acordo com os termos previstos neste caderno de encargos, em especial atento o

seu Anexo A, e na proposta adjudicada.

Clausula 2.*
Entidade Publica Contratante
A entidade adjudicante ¢ o Municipio de Resende, NIPC 506 349 381, sedeado no Edificio
dos Pagos do Concelho, Avenida Rebelo Moniz, 4660-212 Resende, com o telefone 254 240
930, fax 254 877 424 e com o enderego de correio eletronico aprovisionamento(@cm-

resende.pt.
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Clausula 3.7

Contrato
1. O contrato ¢ composto pelo respetivo clausulado contratual e os seus anexos, regendo-se
pelo estabelecido no Codigo dos Contratos Publicos, doravante designado por CCP, aprovado
pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, republicado pelo Decreto-Lei n.° 278/2009, de
2 de outubro, com as alterac¢des introduzidas pelo Decreto-Lei n.° 149/2012, de 12 de julho e
pelo Decreto-Lei n.° 214-G/2015, de 2 de outubro e pelo Decreto-Lei n.° 111-B/2017, de 31
de agosto.
2. O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissdoes do caderno de encargos identificados pelo
concorrente, desde que esses erros € omissdes tenham sido expressamente aceites pelo 6rgao
competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
¢) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.
3. Em caso de divergéncias entre os documentos referidos no niimero anterior, a respetiva
prevaléncia ¢ determinada pela ordem pela qual ai sao indicados.
4. Em caso de divergéncias entre os documentos referidos no niimero 2 anterior € o
clausulado do contrato e seus anexos, prevalecem os primeiros, salvo quanto aos
ajustamentos propostos de acordo com o disposto no artigo 99.° do CCP e aceites pelo

adjudicatario nos termos do disposto no artigo 101.° do referido diploma legal.

Clausula 4.*
Prazo
O contrato ¢ pelo prazo de 60 (sessenta) dias a contar da adjudicagdo, em conformidade com
os respetivos termos e condigdes e o disposto na lei, sem prejuizo das obrigagdes acessorias

que devam perdurar para além da cessagdo do contrato, tais como a garantia dos servigos.
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Capitulo IT - Obrigacées Contratuais
Secc¢do I - Obrigacoes do Adjudicatario

Clausula 5.°

Obrigacdes Principais do Adjudicatario
Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel, no presente caderno de
encargos, ou nas cldusulas contratuais, da celebragcdo do contrato decorrem para o
adjudicatario, as seguintes obrigagdes principais:
a) Obrigagdo de entrega dos servicos identificados na sua proposta;
b) Obrigacdo do cumprimento do prazo proposto;
c¢) Obrigacdo da garantia dos servigos objeto do contrato;
d) Cumprimento das Especifica¢cdes Técnicas e seus anexos que integram o presente caderno

de encargos.

Clausula 6.”

Conformidade e Operacionalidade dos servicos
1. O adjudicatério obriga-se a entregar ao contraente publico os servigos objeto do contrato
com as caracteristicas, especificagdes e requisitos, previstos nas Especificacdes Técnicas do
anexo A do presente caderno de encargos e que dele fazem parte integrante.
2. Os servigos que constituem objeto de contrato a celebrar devem ser entregues em perfeitas
condigdes de serem utilizados para os fins a que se destinam.
3. E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias respetivas, no que respeita a
conformidade dos bens, com o contrato.
4. O adjudicatario ¢ responsavel perante o Municipio de Resende, por qualquer defeito ou
discrepancia dos servigos objeto do contrato, que se verifique no momento em que 0s

mesmos lhe sdo entregues.

Clausula 7.2

Verificacao da Execucao
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1. As operagdes de verificacdo quantitativa tém por objeto comprovar a conformidade das

quantidades solicitadas com as quantidades fornecidas, constantes na guia de remessa ou
fatura.

2. As operagdes de verificagdo qualitativa tém por objeto comprovar a conformidade da
qualidade dos servicos fornecidos com as caracteristicas, especificacdes e requisitos técnicos
definidos no caderno de encargos bem como as legalmente exigidas.

3. O Municipio de Resende podera efetuar, no periodo do servigo, as operagdes de verificagao

quantitativa e qualitativa que necessitem apenas de um exame sumario.

Clausula 8.*
Discrepancias

1. No caso de os servigos prestados nao satisfazerem os requisitos e exigéncias legais, ou no
caso de se verificarem discrepancias relativamente as definicdes constantes das
Especificagdes Técnicas e anexos ao presente caderno de encargos deve o Municipio de
Resende informar, por escrito, o adjudicatario.

2. No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no prazo
que lhe for determinado pelo Municipio de Resende, as substituigdes necessarias para garantir
a sua utilizagdo na data prevista.

3. Na situagdo prevista no numero anterior e, caso o adjudicatario nao proceda a
regulariza¢ao do servigo em tempo util, o Municipio de Resende efetua novo procedimento
destinado a substituicdo dos servigos, nos termos dos n.”* 2 e 3 do art.® 325 do Codigo dos
Contratos Publicos aplicando ao Adjudicatario faltoso as penalidades definidas na Clausula

16.* do presente caderno de encargos.

Clausula 09.”
Garantia
Os servicos entregues, terdo o prazo de garantia fixado por lei ou pelo adjudicatario, se
superior, que, em caso de desconformidade, se obriga a substituicdo no prazo determinado

pelo Municipio de Resende suportando todos os acréscimos de encargos associados e sem
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prejuizo da aplicacdo das restantes penalidades previstas na Clausula 16-* do presente

caderno de encargos.

Clausula 10.*
Patentes, Licencas e Marcas Registadas

1. Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo, de
marcas registadas, patentes registadas ou licengas.

2. Caso a entidade publica venha a ser demandada por, na execu¢do do contrato celebrado, ter
infringido, qualquer dos direitos mencionados no nimero anterior, fica o adjudicatério
obrigado a pagar a indemnizacdo devida correspondente a todas as despesas que o Municipio
de Resende devam efetuar e todas as quantias que devam pagar, seja a que titulo for, em

consequéncia daquela infragao.

Clausula 11.*

Dever de Sigilo
1. O adjudicatario garantird o sigilo sobre toda a informacao e documentagao, técnica € nao
técnica, comercial ou outra, relacionadas com a atividade do Municipio de Resende, de que
possa ter conhecimento, ao abrigo ou em relagdo com a execugdo do contrato.
2. A informagdo e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta
e exclusivamente a execug¢do do contrato.
3. O adjudicatério ¢ responsavel pelo cumprimento do dever de sigilo por parte dos seus
colaboradores, independentemente da natureza do vinculo subjacente a essa colaboragdo,
inclusivamente apos a cessagao desta e independentemente da causa de cessagdo bem como
em caso de violagdo do dever de sigilo por parte de terceiros por si subcontratados ou por
colaboradores desses terceiros.
4. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo adjudicatario ou que
este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido da

autoridades reguladoras ou outras entidades administrativas competentes.
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Clausula 12.°
Prazo do Dever de Sigilo e Protecao de dados
O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos a contar do
cumprimento ou cessagdo, por qualquer causa, do contrato, sem prejuizo da sujeicao
subsequente a quaisquer deveres legais relativos, designadamente, a prote¢do de segredos

comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

O Adjudicatario ¢ obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com
o previsto no regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento

(EU) 2016/679 do parlamento Europeu e do Concelho de 27 de abril de 2016 (RGPD).

Secc¢do II - Obrigacoes da Entidade Adjudicante

Clausula 13.7

Preco Base e Pre¢co Contratual
1. O parametro base do prego contratual referido no n.° 1 do art. 47.° do CCP ¢ fixado em
46.700,00 € (quarenta e seis mil e setecentos euros), nao incluindo o imposto sobre o valor
acrescentado.
2. O valor proposto serd considerado anormalmente baixo quando corresponder a um
montante 50% inferior ao constante no numero anterior.
3. Pela prestagdo dos servigos que constituem objeto do contrato, bem como pelo
cumprimento das demais obrigacdes constantes do presente caderno de encargos, o
Municipio de Resende deve pagar ao adjudicatério o preco constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
4. O preco referido no niamero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante, nomeadamente

os relativos ao transporte para o respetivo local de entrega.

Clausula 14.*

Condig¢oes de Pagamento
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1. A quantia devida pela entidade adjudicante, nos termos da clausula anterior, deve ser paga

apods a rececdo por este municipio da correspondente fatura, a qual s6 pode ser emitida apds o
vencimento da obrigacao respetiva, devendo a sua data de vencimento apresentar um prazo
de pelo menos 30 dias.

2. Para o efeito do numero anterior, considera-se vencida a obrigacdo com a entrega dos
servigos objeto do contrato.

3. Em caso de discordancia, relativamente aos valores indicados nas faturas, a entidade
adjudicante, comunicara ao adjudicatario, por escrito, os respetivos fundamentos, ficando este
obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura
corrigida.

4. As faturas devem conter as seguintes informagoes:

a) Designacao e enderego do adjudicatario;

b) Data ¢ numero da fatura;

c¢) A referéncia e designacdo do procedimento ou a requisi¢ao externa, se aplicavel;

d) O preco antes e depois de todos os impostos;

e) A taxa e o valor do imposto sobre o valor acrescentado (IVA);

f) Referéncia ao nimero de compromisso.

5. As faturas que ndo cumpram estas disposi¢des podem ser devolvidas.

6. Desde que devidamente emitidas e observado o disposto nos n.°s 1 e 4 da presente

clausula, as faturas serdo pagas através de cheque ou transferéncia bancaria.

Capitulo I1I - Penalidade Contratuais e Resolucio

Clausula 15.°
Penalidades Contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, a entidade adjudicante pode
exigir do adjudicatario, sem prejuizo do seu direito de rescindir o contrato, o pagamento de
uma pena pecuniaria, de montante a fixar em funcdo da gravidade do incumprimento.
2. Em caso de resolucdo do contrato por incumprimento do adjudicatdrio, a entidade

adjudicante pode exigir-lhe uma pena pecunidria que podera ir até 20% do valor contratual.
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3. Na determinagdo da gravidade do incumprimento, a entidade adjudicante tem em conta,

nomeadamente, a duracdo da infragdo, a sua eventual reiteracdo, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.

4. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecuniarias devidas nos termos da presente clausula.

5. As penas pecuniarias previstas na presente clausula ndo obstam a que a entidade

adjudicante exija uma indemnizagao pelo dano excedente.

Clausula 16*

Casos Fortuitos, de Forca Maior ou Conflitos Laborais
1. Nao podem ser impostas penalidades ao adjudicatario, nem ¢ havido como incumprimento,
a nao realizagcdo pontual das prestacdes € ou obrigacdes contratuais a cargo de qualquer das
partes que resulte de caso de for¢a maior, devidamente comprovado e aceite, entendendo-se
como tal as circunstancias ou acontecimentos, imprevisiveis e excecionais, independentes das
vontades das partes, e que nao derivem de falta ou negligéncia de qualquer delas, que
impossibilitem a respetiva realizagcdo, porquanto alheios a vontade da parte afetada, que ela
ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.
2. Podem constituir for¢a maior, caso se verifiquem os requisitos do nimero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacgdes
governamentais ou administrativas injuntivas.
3. Nao constituem for¢a maior, nomeadamente:
a) Circunstancias que nao constituam forca maior para os subcontratados do fornecedor, na
parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do adjudicatirio ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus

subcontratados;
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c¢) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou

de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre
ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo adjudicatario de normas legais.

e) Incéndios ou inundacdes com origem nas instalagdes do adjudicatario cuja causa,
propagagdo ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatdrio nao devidas a sabotagem,;
g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias ou acontecimentos que possam consubstanciar casos de
forga maior deve ser, imediatamente, comunicada a outra parte, por escrito, informando sobre
o prazo previsivel para restabelecer a situagao.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da for¢ca maior.

6. Em caso de greve ou outros conflitos de trabalho, limitados a/s empresa/s do adjudicatario,
serdo aplicadas as penalidades previstas na clausula 16.* por ndo cumprimento das obrigagdes

contratuais.

Clausula 17.*

Resolucio por parte da Entidade Adjudicante
1. Sem prejuizo de outros fundamentos de resolu¢do do contrato previstos na lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatorio, no caso de o adjudicatéario violar
de forma grave ou reiterada qualquer das obrigagdes que lhe incumbem.
2. A entidade adjudicante pode resolver o contrato quando ocorra qualquer circunstancia que
leve a perda da confiancga entre si e o adjudicatario.
3. O direito de resolucao exerce-se mediante notificacdo, por carta registada com aviso de
rececdo, dirigida ao adjudicatario, da qual consta a indicagdo da situagdo de incumprimento,

no prazo de 30 (trinta) dias a contar do seu conhecimento pela entidade adjudicante.
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4. A resolucdo do contrato ndo prejudica o direito a indemnizacdo que caiba a entidade

adjudicante, nos termos gerais de direito.

Clausula 18.*
Resolucio por parte do Adjudicatario
1. O adjudicatario pode resolver o contrato quando ocorra qualquer circunstancia que leve a
perda da confianca entre si e a entidade adjudicante.
2. O direito de resolucao exerce-se mediante notificagdo, por carta registada com aviso de
recegdo, dirigida a entidade adjudicante, da qual consta a indicagdo da situacdo de
incumprimento, no prazo de 30 (trinta) dias a contar do seu conhecimento pelo adjudicatario,
salvo se esta cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que

houver lugar.

Capitulo IV - Caucao

Clausula 19.*
Caucao
1. Nao ¢ exigivel prestacdo de caucao ao abrigo do art. 88.°, n.° 2 do CCP.
2. A entidade adjudicante pode, caso considere conveniente, proceder a retencao de até 10%
do valor dos pagamentos a efetuar, conforme o previsto no art. 88.°, n.° 3 do mesmo diploma

legal indicado no n.° anterior.

Capitulo V - Resolucio de Litigios

Clausula 20.*
Foro Competente
Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Viseu, com expressa renuncia a qualquer outro.

Capitulo VI - Disposi¢oes Finais

Clausula 21.2
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Subcontratacio e Cessao da Posicao Contratual
1. A subcontratacdo pelo adjudicatario e a cessdo da posi¢cdo contratual por qualquer das
partes depende da autorizagdo da outra, nos termos do CCP.
2. Caso o adjudicatario, por razdes de natureza excecional, necessite de realizar quaisquer
partes de servigos por subadjudicacao ou por tarefa, requerera previamente, como indicado no
nimero anterior, a autorizagdo a entidade adjudicante, indicando o fornecedor, prestador ou
tarefeiro a que pretende recorrer. Deve fazer acompanhar tal solicitagdo de elementos
comprovativos e esclarecedores da necessidade invocada e da capacidade e competéncia do
subadjudicatario que propde.
3. A entidade adjudicante reserva-se no direito de aceitar ou ndo a utilizagdo dos
subadjudicatarios propostos, tendo em consideragdo o previsto no art. 320.° do CCP.
4. No caso de existir subcontratacdo, o cocontratante permanecera integralmente responsavel
perante a entidade adjudicante, pelo exato e pontual cumprimento de todas as obrigagdes

emergentes do contrato.

Clausula 22.*
Comunicacoes e Notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para
o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragdo das informagdes de contrato constantes do contrato deve ser

comunicada a outra parte.

Clausula 23.*
Contagem de Prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e feriados,

salvo indicagdo expressa em contrario.

Clausula 25.°
Legislacao Aplicavel
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O presente contrato ¢ regulado pelo Codigo dos Contratos Publicos, bem como pelas

disposicdes legislativas e regulamentares aplicaveis, de acordo com a natureza dos bens e

servico a contratar, vigentes na legislagao portuguesa.

Clausula 26.%

Gestor do Contrato

Para acompanhar permanentemente a execug¢do do contrato ¢ nomeado gestor do contrato,

Eng.° Jos¢ Augusto Félix Guimaraes.
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PARTE II —- ESPECIFICACOES TECNICAS

ANEXO A

Equipamentos a instalar e quantidades:

- 1 un. - Muppi Plasmv 46 Outdoor mono face (do tipo ou equivalente);

- lun. - Hotspot Wi-Fi IEEEE 802.11a/b/g/n/ac Wave 2 ¢/ ant. omnidirecional (incorporado
no Mupi);

- 6 un. - Hotspot Wi-Fi Outdor IEEEE 802.11a/b/g/n/ac Wave 2 ¢/ ant. omnidirecional,

- 1 un. - Captive portal para até 1000 utilizadores (do tipo ou equivalente);

- 1 un. - Access controller Wifi AC6005 (do Tipo ou equivalente);

Especificacoes Técnicas:

Vivencia[R]esende - Rede de pontos de acesso gratuito Wi-Fi

A solucao preconizada para dar resposta a implementacio de uma rede de pontos
de acesso gratuito Wi-Fi — Vivencia|R]esende, devera permitir que Municipio de
Resende forneca uma cobertura Wi-Fi alargada no seu territorio.

Devera ser uma solucgido técnica valida para as bandas 2,4/5 GHz (802.11 b/g/n/ac
wl e w2).

Os pontos de acesso a instalar serdo ligados a rede ethernet (fibra 6tica) sendo geridos
centralmente por dois controladores em modo redundante. Nos controladores serdo
configurados, geridos e monitorizados todos os parametros de rede. Os controladores serdo
instalados onde o Municipio de Resende definir, sendo responsaveis pela gestao,
configuragdo e atualizacao centralizada dos AP’s. Terdo ainda a responsabilidade de garantir
que todos os equipamentos funcionam simultaneamente sem interferéncias. A ligacdo de cada
AP aos controladores implica a implementagdo de uma rede ligando cada um dos AP’s a

pontos concentradores (Switches) e destes aos controladores.
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1. Gestao e Controlo de Acessos

Para gerir o acesso dos utilizadores a rede Wi-Fi, permitindo a auto gestdo de forma
simples para ligacdoes seguras 802.11x, sera de incluir uma plataforma de gestdo e
autenticacao de utilizadores, de forma a gerir e controlar toda a rede Wi-Fi, devendo permitir
ainda o acesso a rede baseado na identidade e capacidade de gestdo de redes com e sem fios,
simplificando o acesso dos convidados, bem como a gestdo do processo, com uma solucdo
segura, baseada em procedimentos e facil utilizagao.

Essa plataforma devera simplificar e garantir a prote¢ao do acesso a rede Wi-Fi e a
gestdo de identidades em ambientes sem fios sobrecarregados, proporcionando um acesso
seguro e expansivel a uma diversidade de utilizadores e equipamentos.

A autenticacdo na rede sem fios devera poder ser totalmente customizada pelo

Municipio de Resende (devendo estar preconizadas varias solu¢des de autenticacao).

2. Considerag¢oes/Caracteristicas Técnicas da Solucao

A solucdo planeada e desenhada devera ser escalavel de acordo com as boas praticas
e pressupostos das implementacdes de solugdes Wi-FI de ultima geracao:
e Solugdo baseada na tecnologia de micro-células, em que cada AP devera

cobrir no maximo 150 utilizadores (cenarios de alta-densidade);

e Assegurar altos niveis de fiabilidade, desempenho, seguranca e qualidade de

servigo oferecido;

e Considerar um nivel de sinal minimo de -67dBm, a ser detetado no dispositivo
cliente, nas imedia¢des do ponto de acesso (AP) e sem obstru¢dao de linha de

vista;

e Assegurar uma relacdo Sinal/Ruido de 24 dB;
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Garantir uma largura de banda semelhante para todos os dispositivos clientes,

através da utilizagdo do mecanismo automatico de uso de banda “justo”;

A ligacdo dos pontos de acesso a LAN do Municipio de Resende seré realizada
através de infraestrutura cablada, podendo recorrer-se a utilizagdo do protocolo

“Mesh” excecionalmente, em locais de dificil acesso;

Utilizagdo de controladores wireless redundantes, funcionando em alta
disponibilidade, de forma a assegurar a continuidade do servigo Wi-Fi, em

caso de falha do controlador principal ou AP;

Utilizagdo de equipamentos certificados pela Wi-Fi Alliance, que operem na
norma /EEE 802.11 a/b/g/n/ac wave 2 com largura de banda superior a / Gbps
bidirecional na gama dos 5 GHz (802.11 ac wave 2), suportando largura de
banda de canal de 20 MHz, 40 MHz, 80 MHz ¢ 16 MHz;

Disponibilizagdo de diversos métodos de autenticacao segura (802.1X varios

métodos) e encriptacdo na comunicagdo entre os clientes e a rede;

Suporte de regras de qualidade de servico (QoS) baseadas na aplicagdo ou
utilizador, com capacidade de reconhecimento automéatico de aplicacdes e

dispositivos e aplicacdo de regras automaticas;

Um Portal de Cliente com opc¢do de autenticagdo usando redes sociais e

disponibilizagao de estatisticas sobre essas autenticagdes;
Utilizagdo de landing page com possibilidade de ser customizada;

Possibilidade de localizacao de dispositivos, de uma forma anénima, em mapa

e com capacidade de reporting baseado nesta informagao;

Facilitar o acesso do Turismo de Portugal a informacdo gerada pelas
funcionalidades descritas nas alineas anteriores, durante a vigéncia dos

projetos;
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e Permitir a monitorizagao e analise de fluxos turisticos a partir do acesso Wi-Fi;

e Disponibilizar informagao analitica e reporting baseada em clientes com Wi-
Fi, preferencialmente incluindo aqueles que ndo possuam ainda ligacdo efetiva

arede.

3. Descri¢do dos Equipamentos e Materiais Propostos

Devem ser apresentados equipamentos desenvolvidos especificamente para redes de
Hotspots Wi-Fi, assegurando qualidade e fiabilidade de classe operador e permitindo tirar
partido da norma 802.11 ac wave 2.

3.1. Ponto de acesso

Indicam-se as caracteristicas técnicas do Access Point pretendido:
e Compativel com protocolos IEEE 802.11a/b/g/n/ac wave 2, podendo funcionar em

ambas as frequéncias em simultaneo 2,4GHz ¢ 5GHz;
e  MIMO (Multiple-Input Multiple-Output) com capacidade por AP > 1,75 Gbps;
e Numero de utilizadores concorrentes por AP > 150;
e Suportar P2P/P2MP bridge (WDS), Mesh zero touch configuration,

e Suportar ACLs (access control lists) e implementar o acesso de utilizador com base na

politica de grupo de utilizador;
e 2 portas GE;

e Suportar alimentagdo por transformador e PoE -48 V DC compativel com IEEE

802 3af/at;

e N°de SSID s suportado > 16;
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Suportar SSID ocultos;
Suportar Beamforming;

802.11h (DFS) ¢ evita automaticamente canais de radar;

Autenticagdo baseada em: MAC, Portal, 802.1X, PSK, and fixed mode with MAC +

Portal,
WEP(WEP64/WEP128), WPA/WPA2, TKIP, CCMP e WAPI,

Suportar seguranca de encaminhamento local, DHCP Snooping, DAI (Dynamic ARP
Inspection), IPSG (IP Source Guard), defesa contra falsos ataques ao servidor DHCP

em modo de encaminhamento local;

Suportar dete¢do contra intrusdo wireless (WIDS), incluindo rogue AP e detecdo STA,

detecao de ataques, STA / AP lista negra e lista autorizada;

Suportar balanceamento de carga com base no niimero de utilizador e trafego;
Certificacdo WI-FI aliance;

Integravel em Controlador Wireless, podendo ser gerido e monitorizado por este;
Integravel com Sistema de Gestdo e Monitoriza¢do Centralizado;

Inclui mastro até 2 metros para antena omnidirecional ha exce¢do do incorporado no

Mupi;

Garantia de 2 anos.

3.2 Controlador Wi-Fi

Indicam-se algumas caracteristicas técnicas do Controlador pretendido:

Compativel com protocolos IEEE 802.11a/b/g/n/ac wave 1 e 2;
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Incluir licenca para gestao e controlo dos pontos de acesso;

Numero de utilizadores geridos > 5K

Autenticag¢do baseada em MAC, 802.1x (EAP-PAP, EAP-MDS5, EAP-PEAP, EAP-TLS,
EAP-TTLS) MAC+Portal,

WPA, WEP (WEP64/WEP128), TKIP, CCMP,
IETF 5415 CAPWAP protocol,

Seguranca de Local Forwarding: AP a suportar DHCP Snooping, DAI (Dynamic ARP
Inspection), IPSG (IP Source Guard) e defesa contra falsos ataques ao servidor DHCP

em modo de encaminhamento local;

IEEE 802.1d(STP), IEEE 802.1w(RSTP), IEEE 802.1s(MSTP), GRE, IPSec, Bonjour

Gateway;

Routing estatico, RIP-1/RIP-2, OSPF, BGP, IS-IS, Routing policies e policy-based

routing;

uRPF check, DHCP client, server and relay, DHCP Snooping;
IGMPvIN2/N3, PIM-SM, Multicast routing policies, RPF,

Suportar ambos os modos de forwarding: centralizado e local;

Load balancing baseado em trafego de utilizador;

Funcionamento do controlador em modo /+1 hot backup and N+1 backup;

Andlise de espectro 2,4GHz/5GHz: identificacdo de fontes de interferéncia

(Bluetooth, microondas, telefones sem fios, ZigBee, monitores de bebé, etc);
WIDS/WIPS;,

Identificar tipos de dispositivos de acordo com a QUI no endereco MAC, com o

campo de agente de utilizador (UA4) num pacote de HTTP,
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e Servicos de localizagdo: Suporte de tags de localizagcdo da AeroScout e Ekahau;
e Suporte para localizagdo de terminais Wi-Fi;

e Interface de Gestdo GUI-based,

e Suporta CLI, SNMP vI/2/3;

e Configuracdo e atualizagdo centralizada de pontos de acesso propostos;

e (estao automatica de canal e de poténcia;

e Detecdo, e mitigagdo automatica, de falhas de cobertura;

e Gestdo de mobilidade e autentica¢do do utilizador, com garantia de mobilidade sem

desassociacoes entre AP’s ¢ rede;
e Integracdo com Sistema de Gestao e Monitorizagao Centralizado;

e (arantia de 2 anos.

4. Especificacoes Técnicas e Requisitos Mupi

e O Mupi Digital modelo Plasmv Outdor Interativo (do tipo ou equivalente);

e [Estrutura em ago lacado carbono;

e Pintura electroestatica com cor RAL a definir pelo Municipio;

e Sistema de ventilacdo reforcada (0° a 40° - Temperatura exterior ambiente);
e Quadro elétrico com tomada interna com 3 ligacdes (230 V — 50 HZ);

e (Colunas / Sistema de som integrado;

e Fechaduras de seguranca de exterior;

e Chumbadouro de fixacao ao solo em aco;
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e Vidro frontal de protecdo temperado 6mm;

e Display Profissional Alto Brilho 46" com brilho de 2500 cdm?2;
e Resolugdo FULLHD 1920x1080;
e Contrast Ratio 5000:1;

e Computador SFF profissional com dissipagdao de calor com Windows Profissional

(Licenciamento Windows incluido);
e Touchscreen com tecnologia projetada capacitiva duplo toque;

e (Qarantia de 2 anos.

Sistema avancado com Tecnologia “IA” The Brain, (do tipo ou equivalente):

e Permitir controlar todos os equipamentos remotamente;
e Unidade de controlo eletronico instalado em cada quiosque;

e Possuir “inteligéncia” por meio de algoritmos e fungdes pré-programas, que permitam

tomar decisoes de forma autéonoma;
e Ferramenta para gerenciar € monitorizar operagdes;

e Ferramenta de visualizagdo e graficos;

Aplica¢do Interativa YPORTAL | Software YPORTAL Interativo (do tipo ou

equivalente:

e YPORTAL - Plataforma Multimédia interativa dinamica (frontoffice e backoftice);

e YKIOSK + YPORTAL (Licenca Client / Player);
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e YPORTAL (Licenga Frontoffice / Client / Player)

O licenciamento das Plataformas YPORTAL (do tipo ou equivalente) e THE BRAIN (do tipo

ou equivalente) deverd ser no minimo para 3 anos.

O Fornecimento, instalacdo e montagem dos equipamentos e acessorios nos locais: pontos de
acesso, antenas, controladoras wireless e todos os acessorios € componentes necessarios para
garantir o correto funcionamento;

Devera ser garantida toda a configuragdo, colocagdo em servigo e testes.

Locais de Instalacgao:

- Largo da Feira - Resende (Cord.41.1058181335822 —7.96408496290937);

- Parque Urbano — Resende (Cord. 41.106568114633 — 7.96426612616658);

- Jardim Municipal — Resende (Cord. 41.1060809518901 — 7.96545473373133);

- Igreja Romanica — S. Martinho de Mouros (Cord.41.1020680712597 — 7.89881486451403);
- Feira Nova — S. Martinho de Mouros (Cord. 41.1058649126828 — 7.89650170795283);

- Cais — Caldas de Aregos (Cord. 41.1021905467379 — 8.01205865762353);

- Mosteiro — Carquere (Cord. 41.0871305699703 — 7.95781934980671).

Resende, 08 de janeiro de 2021.

A Técnica Superior,

(Angelina Cardoso)

Assinado por: Angelina da Conceicao Ferreira
Rodrigues Cardoso

Num. de Identificacao: BI10645486

Data: 2021.02.01 19:40:45+00'00'
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